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ORGANO INTERNO DE CONTROL EN LICONSA, S.A. DE C.V.

AREA DE AUDITORIA INTERNA, DE DESARROLLO
Y MEJORA DE LA GESTION PUBLICA.

e, Oficio No., OIC/AAIDMGP/0226/2020.
Naucalpan de Jud re?, Estado deih%f)%?g{ag?.qie diciembre de 2020.

ASUNTO: Seguimiento nlimero 18/2020 a los hallazgos
del Despacho de Auditores Externos.

En relacién con el seguimiento de los Hallazgos determinadas por el Despacho de Auditores Externos Salles
Sainz - Grant Thornton, S.C.", derivados de la auditoria “Control Interno de Tecnologia de la Informacién; con
fundamento en lo dispuesto por los articulos 38 fraccién | numeral 3 del Reglamento Interior de la Secretaria
de la Funcién Piblica y 16 de los “LINEAMIENTOS Generales que deberdn observarlos Organos Internos-de
Control de la Administracion Publica Federal, para reportar la informacion en materia de auditoria a la
Secretaria de la Funcién Publica mediante el Sistema Integral de Auditorias”, publicados en el Diario Oficial
de la Federacidén el 29 de noviembre de 2019; y en cumplimiento al Programa Anual de Auditorias de este
Organo Interno de Control para el ejercicio 2020, le comunico el resultado del Seguimiento niimero 18/2020,
de los 10 Hallazgos que a continuacién se relacionan:

_..Se anexan las Cedulas de Seguimiento correspondientes.

.

M en €. PABLO MONTES UTRERA.- Titular del Organa Interno de Control en Liconsa, 5.A. de ¢,

Ricarco Torres No. 1, Frace. Lomas de Sotelo, Naucalpan de Juarez, Edo de Méx. C.P. 53390, Tel. 5237 9100

No. Aud. No, Obs, Descripcién de la Observacién Estatus
o Falta de politicas ¥ procedimientos de administracién de seguridad En proceso
formalizadas, aprobadas y comunicadas 50%
0z Falta de monitoreo periddico de los accesos a la red, servidores, base de En proceso
datos y sistemas 50%
03 Falta de analisis de vulnerabilidades de Tl y falta de evidencia de las En proceso
acciones para corregir las alertas identificas en el Firewall 50%
04 El directorio del servidor, no tiene configurado los pardmetros de En proceso
seguridad de las contrasefias 50%
05 Ndmero elevado de cuentas con perfil de Administrador, sin justificar si En proceso
09/2019 requiere dichos privilegios de acceso 40%
06 No se tiene documentado los roles y perfiles de acceso de los sistemas: En proceso
SICOP-CONAC, e-CONTABI, SICOPA, SIIBOP y SIVICOP 50%
07 Falta de politica y procedimiento para la generacién de respaldos de Atendida
infoermacion 100%
Cuentas de usuarios y perfiles de acceso desactualizados, duplicados y En proceso
08
) no identificadeos . . 25%.
09 Deficiencias de seguridad en Ias bases de datos Oracle de Ios sistemas En proceso
criticos SIIBOP, e.CONTABI, SICOPA, SICOP 10%
10 Deficiencias de seguridad y actualizacién en las bases de datos de los En proceso
sistemas operativos GNU/LINUX del SIIBOP, e.CONTABI, SICOPA, SICOP 10%
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